
코로나 이후 시대의 인터넷

고양우



인터넷이 뭐지?

어디까지가 인터넷인가?



http://thetecnica.com/2013/03/who-runs-the-internet-infographic



가장 간단한 의미의 인터넷

http://thetecnica.com/2013/03/who-runs-the-internet-infographic



가장 간단한 의미의 인터넷

http://thetecnica.com/2013/03/who-runs-the-internet-infographic



웹이 인터넷이다?
잘 짜여진 웹의 공급 체계

https://engineering.videoblocks.com/web-architecture-101-a3224e126947



CDN

• Content delivery / 
distribution network

• 미리 사용자들 근처
서버에 복사를 해놓자.

• 원본 서버 부담↓

• 접근 시간↓



• Client - server
• UI와 데이터 저장 분리
• 이식성, 확장성, 단순화
• 독립적인 진화 가능

• Stateless
• 각 요청은 요구 사항 전체를 포함
• 가시성, 신뢰성, 확장성
• 단점

• 같은 데이터 반복 전송
• 서버는 응용의 동작 양태를 조종할 수 없음 (꼭 단점일까?)

• Cacheable

https://www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm
https://cds.cern.ch/record/245440/files/p69.pdf

RESTful 웹서비스의 3대 원칙으로 살펴보는

왜 웹은 성공했나?



데이터가 없으면 무슨 소용?



인터넷의 성공

□인터넷은 왜 그토록 성공적이었을까?

□인터넷의 성공의 밑거름이 된 컴퓨터 기술



인터넷의 아름다음
모래시계 아키텍처

https://eggert.org/papers/2008-trilogy-cfi.pdf

IP over everything

Everything over IP

+

단순 + 투명➔보편 + 강건

=



인터넷 성공의 비결
개방성 (+ 느슨함 decoupling)

• 추가 하기 쉽고 관리 부담이 작다 ➔ 확장성

• IP의 강건함은 유지하면서 새 기술 진입 허용

• 예시
• Email

• TCP가 나오기도 전에 임의로 만들어진 앱

• DNS
• IP와 이름의 decoupling 
➔ 호스트 겹치기/로드 밸런싱 (예, Web server, CDN)

• 분산 관리

• Web: 느슨한 컨텐츠의 모음
• Standardization (RFC: request for comments)

• rough consensus and running code

• IANA
• 포트 등록 (vs. 허가)



인터넷 성공의 비결
End-to-end principle (1/2)

• Paul Baran (1960년대)
• 심각하게 손상된 상황에서도 네트워크가 동작하려면 신뢰성
은 네트워크의 기능에 의존할 수 없다.

• J.H. Saltzer, D.P. Reed, D.D. Clark (1981)
• 응용이 필요로 하는 기능은 중간 노드(= 네트워크)가 아니라
종단 노드에 있어야 한다.

• 논리: (1) 호환성을 위해 어차피 응용단에서 추가로 구현해야
(2) 네트워크 기능이면 안 쓰는 응용에도 부담 발생 (3) 부담의
분배

• 물론 망에 의해서만 구현 가능한 기능은 예외

• 망중립성의 선구자

• 적용사례 – ARPANET 과 TCP (정렬과 재전송은 E2E로)

• 추가된 장점
• 개방성 유지 / 신뢰성과 강건성 증가 / 사용자 선택의 존중

https://en.wikipedia.org/wiki/End-to-end_principle
https://tools.ietf.org/html/rfc3724



인터넷 성공의 비결
End-to-end principle (2/2)

• Architectural Principles of the Internet (RFC 1958, B. 
Carpenter, 1996년)
• Stateless: 앱을 위해 네트워크는 상태를 유지하지 않는다.
• Fate-sharing: 한 개체에 연관된 상태 정보는 그 개체가 소멸하
면서 같이 소멸한다.

• soft state / self-healing: 네트워크가 유지하는 상태는 저절로
변화에 적응 해야지 수작업 설정에 의존하면 안 된다.

• The Rise of the Middle and the Future of End-to-End: 
Reflections on the Evolution of the Internet 
Architecture (RFC 3724, J. Kempf, R. Austein, 2004년)
• 인터넷 성장으로 e2e principle에 반하는 요구 사항이 등장.
• 인증의 필요성
• 새로운 서비스 모델: CDN
• Third party의 부상: (1) ISP는 수익을 위해서 추가 기능을 넣고
싶어해 (2) 정부나 기업은 정책(예, 과세)를 구현하고 싶어해

https://en.wikipedia.org/wiki/End-to-end_principle
https://tools.ietf.org/html/rfc3724



인터넷을 실현하는 마법 램프

https://en.wikipedia.org/wiki/LAMP_(software_bundle)

LAMP



유닉스 계열 OS

https://en.wikipedia.org/wiki/Unix-like



원리1: 하고 싶은 것을 하게 하라. 

“개발자들은 너무나 자주, 단지 돈 때문에 그들이 필요로 하지도 않고
좋아하지도 않는 프로그램을 만들어 내는데 시간을 쓰고 있다. 하지만
리눅스 세계에서는 그렇지 않다 - 아마도 이것이 왜 리눅스
공동체에서 만들어진 소프트웨어들의 평균적이 품질이 그렇게나
좋은지를 설명해줄 것이다.”

원리2: 결과로 평가하라. 

“위대한 프로그래머의 중요한 특징 중 하나는 건설적인 게으름이다. 
그들은 들인 노력으로가 아니라 결과로 평가 받는다는 것을 알고
있으며”

원리3: 중복을 피하라. 

“누군가의 거의 완성된 소스를 찾아보는데 시간을 들이는 것이
(인용자 주: 처음부터 개발하는 것보다) 좋은 결과를 가져다 줄
가능성이 높다.”

원리 5: 참여의 비밀은 전망과 보답이다. 

“개발에 참여함으로써 자기만족을 얻으리라는 전망에 자극 받았고, 
그들이 하는 일이 계속해서 (어떤 때는 날마다) 향상되고 있다는 것이
보답이 되었다.”

원리 4: 시민은 고객이 아니라 동료다.

“적절하게 유도해 준다면 사용자들은 공동개발자가 될 수도 있다. 
(중략) 사용자들을 공동개발자로 생각하면 코드가 다른 어떤
방법보다도 빠른 속도로 개선되며 효율적으로 디버깅할 수 있다.”

원리 6: 같은 것보다 다 다른 것이 더 좋다.  

“모든 문제는 누군가에게는 간단할 것이다”

원리 7: 서비스의 핵심은 데이터다. 

“자료구조를 훌륭하게 만들고 코드를 멍청하게 만드는 것이 그 반대의
경우보다 훨씬 잘 작동한다.”

원리 8: 마음부터 열어라.

“좋은 아이디어를 생각해내는 것 다음으로 중요한 일은 사용자들이
알려준 좋은 아이디어를 깨닫는 것이다. 때로는 이편이 더 나을 수도
있다.”

원리 9: 최고의 기술은 소통이다.

“프로젝트를 조정하거나 이끄는 사람은 사람들과 잘 의사 소통하는
기술을 가지고 있어야 한다.”



컴퓨터와 인터넷의 결합
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인터넷의 위기
호사다마



인터넷의 발전(=변형)

• 제어평면의 복잡도

• IPv6: 기능은 별로. 호환성에 큰 부담.

• NAT & ALG: IP 투명성 X → 응용 프로그램 복잡

• MPLS: 확장성이 보장되나

• IP over HTTPS: 방화벽 통과용(여전히 강건?)

https://eggert.org/papers/2008-trilogy-cfi.pdf
https://labs.apnic.net/presentations/store/2004-05-04-waistwatching.pdf



1M Day (또 하나의 Y2K)

• Global BGP 라우팅 테이블에 등록해야 할 IPv4 
prefi의 수가 2022년 6월경 1M(20비트) 도달

https://labs.ripe.net/Members/berislav_todorovic/the-1m-day-is-not-that-far-away

512K-mageddon? (2014년 8월 12일)



New IP or 중국몽

• 화웨이가 2019년 9월에 인터넷을 대체할 NewIP를 ITU에 제
안하였는데 기술적 차별성은 별로 없고 가버넌스는 하향식

• 주장
• 더 효율적인 주소운영과 네트워크 관리가 필요하다

• 2021년초까지 테스트 준비를 하겠다
• 향후의 수요 (holo-sense teleportation, 자율주행차) 에 대비한 개선이다.

• 문제점
• 특정 주소의 통신을 중앙 당국의 조종에 의하여 차단

• 주소, 사용자(사람), 데이터까지 모두 인증 및 권한 관리를 요구

• 표현의 자유와 최소한의 익명성을 제공하는 인터넷의 “멍청함”이 사라짐

• 근본적인 차이
• 허락 없는 혁신은 개방성, 투명성, end user 통제라는 근본가치에 의존
• 인터넷은 그렇게 설계된 것이 아니라 그렇게 성장한 것 (ex-post 표준)

• 다중관계자모델도 발명된 게 아니다. 

https://labs.ripe.net/Members/marco_hogewoning/do-we-need-a-new-ip
https://www.engadget.com/2020-03-30-china-huawei-new-ip-proposal.html



IMDB, 위키백과, 경향신문



No place to hide

경향신문



중국의 개인 정보 관련 법규

중국의 개인정보 법제 현황 및 동향 - ITFIND



왜 이렇게
열심이지?



코로나와 인터넷
□ 코로나를 버텨내는 인터넷

□ 코로나를 악용한 인터넷 범죄

□ 코로나와 싸우는 인터넷

□ 코로나 덕분에 좋아진 인터넷



코로나 때문에 인터넷 장애가?

•가설
• 코로나 → 락다운/재택근무 → 네트워크 사용량 증
대 → 인터넷 장애?

•중간 결론
• 전혀 영향이 없는 것은 아니지만 거의 없다.

• the Internet is resilient enough to keep 
functioning under the additional usage, even 
if many markers of the performance have 
been influenced: download speeds have 
dropped, and there are more outages. -- RIPE

https://labs.ripe.net/Members/becha/internet-measurements-in-the-time-of-corona



https://medium.com/@kasprdata/slow-internet-how-covid-19-is-stressing-internet-infrastructure-in-your-country-f94ee6e3b156

확진자가 늘어나고
락다운이 되면 인터
넷은 느려지더라.



https://www.thousandeyes.com/outages

Outage 추세



인터넷 사용 패턴의 변화

• 4월 9일
• social 은 왜 줄지? 식당
에서 음식 사진 안 찍어
서?

• 5월 14일
• 통화와 문자 메시지는
코로나 이전 수준으로
복귀. (통화가 줄어드는
건 네트워크 운영자 입
장에서는 좋은 일. 다만, 
영상은 여전히 높은 편.)

• VPN: 81% 증가 → 사용
자: 더 암호화된 인터넷
vs. 네트워크 운영자: IP 
주소를 authentication
에 쓸 수 없다

• 협업 도구: 1200% 증가

https://www.verizon.com/about/news/how-americans-are-spending-their-time-temporary-new-normal

Verizon의 사용 통계



코로나와 싸우는 인터넷

공적 마스크 판매처 중국의 건강 코드 앱



안전한 접촉 추적 앱
• CCC가 제시한 접촉 추적 앱의 10대 요구 사항

• 동기: 감염 고리를 빨리 추적하고 끊어서 사회의 광범위한 영역에
서 더 많은 이동의 자유를 허용하자

1. 전염병학적으로 효과가 있어야 하고 그 목적으로만 데이터는
사용되어야 한다. (효과가 없다면 즉시 중단되어야)

2. 자발적으로 참여를 결정할 수 있어야 하고 참여하는데 따른 비
용/금전적 인센티브이나 불참에 따른 불이익이 없어야 한다. 일
시중지 또는 삭제가 가능해야 한다.

3. 근본적인 프라이버시. 신뢰, 약속, 법적 제한 대신 검증가능한
기술적 조치(암호화, 익명화)로 프라이버시가 보장되어야 한다.

4. 앱의 소스가 공개되어 검증될 수 있어야 한다.

5. 믿을 수 있는 중앙 기구에 의존하지 않아야 하며 데이터는 암호
화와 익명화로 보안과 비밀성이 보장되어야 한다.

https://labs.ripe.net/Members/becha/ten-requirements-for-the-evaluation-of-contact-tracing-apps



안전한 접촉 추적 앱
6. 최소한의 데이터만 수집하고 추가 데이터의 제공/공개를 강요

할 수 없으며 필요 없어진 데이터는 삭제해야 한다. 전염병 연
구를 위하여 자발적으로 추가 데이터를 제공하는 경우에는 명
시적 동의를 받아야 하며 이 동의가 앱 사용의 필수 요건이면
안된다.

7. 수집되는 정보는 반익명화가 불가능해야 한다. 사용자의 고유
ID를 쓰면 안된다. 무선으로 식별하는 경우(블루투스 등) ID는
사람과 연결되면 안되고 계속 바뀌어야 한다. 전화번호, IP 주소, 
토큰, 장치 ID등과 연결하지 않아야 한다.

8. 중앙화된 이동, 접촉 프로파일을 둘 수 없다.  이런 데이터를 전
화번호, 계정 등과 연결해서도 안된다.

9. 임시ID를 만들되 사용자가 통제하는 사설키로만 해석/연결이
가능해야 한다.

10. 이 앱의 통신 데이터로부터 사용자/접촉자의 감염여부를 알 수
없어야 한다. (예를 들어, 감염된 사람에게만 특정한 메시지가
전달된다던지...)

https://labs.ripe.net/Members/becha/ten-requirements-for-the-evaluation-of-contact-tracing-apps



코로나를 틈탄 인터넷 범죄

•해커들은 코로나를 악용하고 있다

• over 4,000 coronavirus-related domains 
registered globally. 3% of these websites were 
found to be malicious, and an additional 5% 
are suspicious. (발렌타인데이를 활용한 공격용
도메인보다 더 많다.)

•사람들이 재택근무를 하니 이런 공격에 더 쉽
게 노출될 수 있다. (예, 회사 방화벽 설정의 한
계)

https://labs.ripe.net/Members/gary_stevens_1/what-covid-19-means-for-network-security



코로나를 악용한 피싱 (1/3)

• 왜 피싱인가? (Verizon, 2019년 Data Breach Investigations Report)

• 기업 데이터 유출의 32%가 피싱 메일에서 시작

• 사이버 첩보 활동의 78%에 피싱이 사용됨

• 코로나 관련 도메인 등록 상황

• 위기 = 피싱 메일의 소재

• WHO나 협업 플랫폼(예, zoom)을 가장한 피싱이 등장

• 코로나 관련 신규 도메인
최근 3주간 2만개 등록. 
이 중 17%는 악성 또는
의심스러움 (1월부터 매주
1000개 정도 등록됨)

• 전파 정보 → 지원금 관련
→ 일상복귀 또는 2차유행
등으로 위장 내용도 변화

• 진단 키트, 백신 관련은
꾸준한 편

https://blog.checkpoint.com/2020/05/12/coronavirus-cyber-attacks-update-beware-of-the-phish/5월 12일 기준



코로나를 악용한 피싱 (2/3)

• 협업 플랫폼
• 3주사이에 zoom 유사 도
메인 2449개 등록. 32개는
악성, 320는 의심. zoom 
유사 도메인은 6576개 등
록된 상태. 

• MS Teams, Google Meets
에도 유사한 공격이 진행
중 ("You have been 
added to a team in 
Microsoft Teams")

• 코로나 악용 공격
• 도메인/파일이름/메일제목
에 코로나를 넣은 공격이
지난 3주간 192,000건 (전
주 대비 30%↑)

https://blog.checkpoint.com/2020/05/12/coronavirus-cyber-attacks-update-beware-of-the-phish/5월 12일 기준



코로나를 악용한 피싱 (3/3)

• 인터폴 / 유로폴
• 구하기 힘든 마스크 등을 판매하는 것처럼 속여 돈을 가로챔
• 친척이 코로나로 치료를 받고 있다고 전화해서 돈을 요구
• 보건 당국인 것으로 속이고 계좌 정보 등을 요구
• 위조 사이트: 코로나 정보 또는 후원 사이트인 것 처럼 하여
가입을 유도하고 개인 정보 탈취 또는 악성 코드 감염

• 페이크 앱: 감염 정보를 알려주는 앱을 가장한 악성 코드
• 투자 사기: 코로나 예방, 치료제에 투자 유도
• 자금 세탁: 부정한 돈을 코로나 기부금인데 대신 송금 해달라
고 자금 운반을 요청

• 구글 (4월 16일)
• 하루 평균 18백만건의 코로나 관련 악성코드/피싱 메일 발견

(전체 악성/스팸 메일 규모 2억4천만건의 7.5%)
• WHO / 정부보조금 / 재택근무 등을 소재로 활용
• WHO.INT를 사칭하기 어렵게 DMARC 적용을 WHO와 협력

https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-warns-of-financial-fraud-linked-to-COVID-19
https://www.europol.europa.eu/covid-19/covid-19-fraud
https://www.theverge.com/2020/4/16/21223800/google-malware-phishing-covid-19-coronavirus-scams



SPF

• Sender Policy Framework

•메일서버등록제: 메일서버 정보를 사전에 DNS
에 공개 (우리 도메인은 이 서버에서 메일을
보냅니다)

https://help.alwaysdata.com/en/e-mails/set-up-spf-dkim-dmarc/



DKIM

• DomainKeys Identified Mail

•메일에 도장 찍기: 메일이 실제 그 도메인의 메
일 서버로부터 발송되었는지 확인

https://help.alwaysdata.com/en/e-mails/set-up-spf-dkim-dmarc/



DMARC

• Domain-based 
Message 
Authentication, 
Reporting & 
Conformance

• SPF/DKIM을 포함
하는 세트 메뉴

• 미국 연방정부 기
관의 87.2%가
DMARC 를 도입한
것과 달리 국내의
DMARC 적용률은
0.1% 

https://help.alwaysdata.com/en/e-mails/set-up-spf-dkim-dmarc/



코로나의 교훈
코로나는 근본을 성찰하는 계기



• 수업도 진찰도 쇼핑도 생계
지원금 신청도 인터넷으로
하는 시대

• 접속 품질의 공평성은?

• 정부 주도 / 규제의 함정

영화 기생충 유튜브 예고편
더불어민주당 홈페이지

인터넷은 기본권이다



더 나은 인터넷
인터넷의 꾸준한 발전



SD-WAN

•클라우드 micro service  → 사내외를 넘나드는
앱 → 유연한 통제가 필요

• IPSec VPN의 경제성에 통제의 유연성을 더한
다.

https://www.netmanias.com/ko/post/blog/10886/data-center-sd-wan-sdn-nfv/sd-wan-2-0-building-a-better-sd-wan
https://www.lanner-america.com/blog/6-sd-wan-trends-to-watch-for-in-2020/



Loon

https://www.loon.com/

풍선기반의인터넷서비스
케냐에서상용서비스시작 (2020년 7월 7일)



Loon

https://www.loon.com/technology/



DTN (delay/disruption 
tolerant network)

• METERON: 우주 스케일의 원격 로봇 조종 (2012년)

• NASA의 우주인 이메일 챌린지 (2014)


