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2.1.18 Keywords Naming Services (kwns) Bof 
Current Meeting Report 
[kwns BOF]  
 
Co-Chair YangWoo Ko introduces charter, defines 
"Keywords" for the purpose of this meeting:  
 
- Keywords are defined as internationalized string for internet 
navigation.  
 
- Charter highlights - direct navigation is very desirable for 
users -users wish to use keywords as unambiguous 
addresses  

We reject: kings, presidents and voting. 
We believe in: rough consensus and 
running code. – David D. Clark 



그림 출처: http://thetecnica.com/2013/03/who-runs-the-internet-infographic 



인터넷을 왜 
만들었을까? 



그림 출처:http://www.computescotland.com/images/EfVlPmeK4Y2B6oYEnMl10e30b7.jpg 

그림 출처:http://www.maximumpc.com/files/u69/IBM_Punch_Card.png 1장에 80 바이트. 
2MB = 2만 6천장. 

나는 1960년대에 예일 대학에 
있었는데 그 때의 컴퓨터는 무척 
크고, 비싸고 또한 몹시 귀했다. 
그래서 전산 센터는 희귀한 자원
이 있는 핵심 지점의 역할을 했
다. 옛날 마을에서 공동 우물과 
같은 역할인 셈이다. 컴퓨터를 
이용해야 하는 입장이라면 그 무
거운 펀치 카드 박스를 들고 멀
리 걸어 다니고 싶진 않았을 것
이다. (Mitchell, 2005) 



존 매카시(1961) 컴퓨터는 빠르
니 여러 사람이 동시에 쓸 수 
있고 이걸 계속 발전시키면 컴
퓨터 서비스가 물이나 전기와 
같은 서비스가 될 것이다. 

AI / Lisp / Algol 

그림 출처:http://en.wikipedia.org/wiki/File:John_McCarthy_Stanford.jpg 



SAGE(1950s) 컴퓨터 
기반의 항공 방위  
시스템용 사용자 단말 

릭라이더(1962) 전 세
계 어디서나 원하는 프
로그램과 자료를 활용
할 수 있게 해주는 은
하 네트워크 제안 



통신의 선구자 



그레이엄 벨(1876) 
전화 특허 등록 





100억대의 컴퓨터를 완전히 연결하려면? 
 

굵기 0.1mm의 회선으로 연결해도 
8만 Km 높이로 전 지구를 덮어야 한다. 

n(n-1)/2= 
O(n2) 

전화기가 늘어나면 어쩌지? 



1 
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6 

5 
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n+1= 
O(n) 

의 갯수가 동시 통화 수를 결정 

는 누가하지? 



 

그림 출처: http://tpmdc.talkingpointsmemo.com/2011/07/voters-jam-capitol-phone-lines.php 



홉 홉 홉 

종단간 연결(E2E) 

멀리까지 가려면 중계를 해주면 된다. 



컴퓨터 통신의 시작 



레너드 클라인락 (1962) 
컴퓨터를 시간의 축으로 
쪼개서 공유할 수 있다면 
회선도 같이 하면 안돼? 

폴 바란@RAND(1960) 
핵 무기에도 버티는 
생존형 통신 수단 개발 

도널드 데이비스@NPL 
(1964) 패킷 스위칭! 



길을 미리 뚫어 놓는다. 
통화(세션) 끝까지 전용이다. 

회선이 낭비될 수 있다. 
품질이 보장된다. 

끊기면 끊긴다. 

패킷을 전달할 때 길을 정한다. 
통화(세션) 개념이 없다. 
회선을 공유할 수 있다. 
품질이 보장되기가 거의 불가능. 
끊기면 돌아서라도 간다. 



패킷 덕분에 회선의 독점 
할당에서 해방되어 

버스 탄생 

그림 출처: http://upload.wikimedia.org/wikipedia/commons/9/9f/Hands_Across_America_Philadelphia.jpg 



그림 출처: http://farm8.staticflickr.com/7267/7113714943_902f956c5b_z.jpg 

그림 출처: http://hbernstaedt.de/thinethernet.jpg 



그림 출처: http://elementsunearthed.com/2009/06/ 

기원전 3세기의 아리스토텔레
스는 우주의 중심이 지구이고 
그 위로 달, 태양, 행성이 수정 
구면 위에 붙어 궤도를 돌고 있
다고 주장했다. 세계는 (무거운 
순서로) 흙, 물, 공기, 불의 4원
소로 구성되어 있어 불완전하
(고 땅으로 추락하)지만 우주의 
천체는 완벽한 물질인 에테르로 
구성되어 있어 완벽하(고 땅으
로 추락하지도 않는)다고 했다. 
이런 생각은 16세기까지 유럽에
서 받아들여졌다. (nasa 홈페이
지에서 발췌 번역) 

버스+패킷의 운명: 주소 & 충돌  

 그리고 도청 
Promiscuous mode 
들리지만 못 듣는 척 

 메트칼프(1973) Ethernet 

MAC 주소를 봉투에 
 
CS: carrier sense 남이 안 보낼 때 
MA: multiple access 여럿이 공유 
CD: collision detection 충돌 확인  
 random back off 
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+      H       h       ??? 

어디가 시작이고 어디가 끝인가? 



상대의 MAC 주소 조각2 

상대의 MAC 주소 

상대의 MAC 주소 

MAC 패킷 

보내려는 데이터 

조각1 조각2 조각3 

조각1 

조각3 
MAC 주소는 주소가 아니다! 



MAC or L2 
직접 연결된 컴퓨터 

끼리 데이터를  
주고 받을 수  
있게 되었다 



전 지구 
단일 버스 
네트워크 

굼벵이 빛 또는 너무 큰 지구 



컴1 컴2 컴3 

게이트
웨이1 

네트워크1 

컴4 컴5 컴6 

네트워크2 

컴7 컴8 컴9 

네트워크3 

게이트
웨이2 

하나로 안 된다  여러 네트워크로 쪼개자.  
서로 연결은?  양 다리 걸친 장비를 만들자. 
 

게이트웨이로 연결된 
여러 네트워크  
inter - net 



네트워크0 

ㄱ회사의 
사무실1 

ㄱ회사의 
사무실2 

ㄴ회사의 
사무실1 

ㄴ회사의 
사무실2 

ㄷ회사의 
사무실1 

ㄷ회사의 
사무실2 

ㄹ회사의 
사무실1 

ㄹ회사의 
사무실2 

한국 칠레 

(가) 게이트웨이의 네트워크를 쪼개기 전 

(나) 게이트웨이의 네트워크를 쪼갠 후 

ㄱ회사의 
사무실1 

ㄱ회사의 
사무실2 

ㄴ회사의 
사무실1 

ㄴ회사의 
사무실2 

ㄷ회사의 
사무실1 

ㄷ회사의 
사무실2 

ㄹ회사의 
사무실1 

ㄹ회사의 
사무실2 

ㄱ네트워크 

한국 네트워크 

지구 네트워크 

칠레 네트워크 



1 

3 4 

2 1 2 

3 4 

(가) 티어-1 네트워크의 경우 (나) 그 이하 네트워크의 경우 

101.211.123.168 

네트워크 번호 컴퓨터 번호 



게이트웨이의 고민 
• 무엇을 퍼 나를지 어떻게 아는가? 
• 그것을 알기 위한 비용을 어떻게 줄일 것인가? 
 

inter - net 

ㄱ회사의 
사무실1 

ㄱ회사의 
사무실2 

ㄴ회사의 
사무실1 

ㄴ회사의 
사무실2 

ㄷ회사의 
사무실1 

ㄷ회사의 
사무실2 

ㄹ회사의 
사무실1 

ㄹ회사의 
사무실2 

ㄱ네트워크 

한국 네트워크 

지구 네트워크 

칠레 네트워크 



 

프레데릭 스미스 (1960s) 
대학 리포트로 IT 기술을 
이용한 당일 배송 시스템 
제안  C학점 ㅠㅠ  



1. 모르면 위로 보내라. 고민은 한 곳에서 하자. 
2. 주소는 “위치”를 나타내야 한다. (!= MAC) 
 컴퓨터 주소 = 네트워크 주소 + 자신을 구별하는 번호 
    ~= “서울시 종로구 세종로” + “1번지” 

IP 주소 & 
라우팅 

1 2 

3 

세종로 

1 2 

3 

종로2가 

종로구 딴 구 

서울시 

1.1.1.1 1.1.1.2 1.1.1.3 

1.1.1.0 

1.1.2.1 1.1.2.2 1.1.2.3 

1.1.2.0 

1.1.0.0 

1.0.0.0 2.0.0.0 3.0.0.0 … 

… 

… 

1.2.0.0 … 
1.1.1로 시작하면 왼쪽 

1.1.2로 시작하면 오른쪽 
그 외는 위로 보낸다 



IP or L3 
전세계 컴퓨터가 

어디 있든 찾아갈 수  
있게 되었다 



그림 출처:http://arstechnica.com/security/2013/04/can-a-ddos-break-the-internet-sure-just-not-all-of-it/ 

계층 구조의 다른 시각 



세상이 평평하지 않다는 증거 



앞에서 안 하고 넘어온 이야기 
상대의 MAC 주소는 어떻게 알 수 있나? 
 

내가 접속하려는 컴퓨터 (의 네트워크 연결 장치) 

gateway 

NIC 1 NIC 2 

host a 

NIC 

host b 

NIC 

전 세계 어디로든 연결
하려면 IP 주소가 필요 
(IP 주소 = 위치 + ID) 

? 

브로드캐스트 주소 “IP 주소 X.X.X.X는 누구에요?” 

ARP 요청 

상대의 MAC 주소 “IX.X.X.X의 MAC 주소는 YY:YY:YY:YY:YY:YY 입니다” 

ARP 응답 



ARP의 명과 암 
- Man-in-the-middle attack 
- Denial of service attack 
+ IP 통제 



상대의 MAC 주소 보내려는 데이터 

상대의 IP 주소 보내려는 데이터 

MAC 패킷 

IP 패킷 

같은 버스에서만 

인터넷 전체 

하지만… 패킷을 보내고 받는 양자는 연결되어 있
어야 한다  항상 MAC 패킷으로 보내야 

MAC의 탈을 쓴 IP 
상대의 MAC 주소 상대의 IP 주소 보내려는 데이터 

IP 패킷이 생각하는 내용물 

MAC 패킷이 생각하는 내용물 = IP 패킷 



+ ARP 
같은 네트워크에 연결된 
컴퓨터의 IP 주소를 알면 

MAC 주소를 안다  
 데이터를 보낼 수 있다. 



상대가 같은 네트워크면 그냥 데이터를 
보내면 되고 다른 네트워크면 네트워크
를 연결하는 컴퓨터 즉, 게이트웨이에게 
전달해달라고 부탁하면 된다. 

같은지 다른지 
어떻게 알지? 
게이트웨이 주소는 
어떻게 알지? 

아는 방법 없다! 
알려줄 수 밖에 



포
대 
갈
이 

1.1.1.0의 맥 주소 1.1.1.1이 2.1.2.2에게 보내는 IP 패킷 

1.1.0.0의 맥 주소 1.1.1.1이 2.1.2.2에게 보내는 IP 패킷 

게이트웨이 1.1.1.0이 받은 패킷 

게이트웨이 1.1.0.0에게 떠넘긴 패킷 

그대로 복사 겉봉투 바꿔 치기 

2.2.2.1 2.2.2.2 

2.2.0.2 
2.2.2.0 

2.2.1.1 2.2.1.2 

2.2.0.1 
2.2.1.0 

2.0.0.2 
2.2.0.0 

0.0.0.2 
2.0.0.0 

1.1.2.1 1.1.2.2 

1.1.0.2 
1.1.2.0 

1.0.0.1 
1.1.0.0 

0.0.0.1 
1.0.0.0 

1.1.1.1 1.1.1.2 

1.1.0.1 
1.1.1.0 

네트워크0 

네트워크1 네트워크2 

네트워크1.1 네트워크2.2 

네트워크1.1.2 



L2 + L3 
전세계 어느 컴퓨터로나  
상대의 IP 주소를 알면  
데이터를 보낼 수 있다. 



오르락 내리락 

L4 
 

L3 
 

L2 
 

L1 



동네1 

장비
1 

동네4 

장비
4 

동네2 

장비
2 

동네3 

장비
3 

상위
ISP1 

어떤 ISP 

동네5 

장비
5 

동네8 

장비
8 

동네6 

장비
6 

동네7 

장비
7 

상위
ISP2 

어떤 ISP 

동네1  장비1  상위ISP1  상위ISP2  장비7  동네7 
동네1  장비1  장비2  장비3  장비5  장비8  장비7  동네7 

 
가는 길은 네트워크 장비의 설정에 따른다. 
설정에는 이윤을 최대화하기 위한  
여러 가지 요소가 고려된다.  



그림 출처:http://702story.blog.me 

패킷의 전달 속도는 거의 같다. 다만 길이 넓어질 뿐 



굵고 짧게 혹은 가늘고 길게 
패킷 몇 개 보내서는 樂이 없다. 

dT 

n개 연달아 보내면 n x dT 만큼 짧아진다! 



dT 

dT 

네트워크C 네트워크A 네트워크B 

연달아 보낸 것이 무색하다. 

그리고 패킷이 손실될 수도… 

그림 출처: http://dorrys.com/chain-strong-link/ 



보내는 쪽의 시간 받는 쪽의 시간 

윈도의 크기 

쉬는 시간 

보내는 쪽의 시간 받는 쪽의 시간 

전송 지연 시간 

전송 지연 시간 

순진한 ARQ 
 
전달을 확인할 수 있지만 연달아 보낼 수 없다. 
패킷 손실을 확인하는데 오래 걸린다. 

윈도 개념 적용 
 
답이 안 와도 몇 개는 믿고 보내자. 
패킷 손실도 더 빨리 알 수 있다. 왜? 

ACK 

DATA 



전송 계층 프로토콜의 목표는

Bandwidth x Delay 

만큼의 패킷을 네트워크에 흐르게 하는 것!  

지연 시간 

대역폭 

그림 출처: http://cnp3book.info.ucl.ac.be/transport/tcp/ 

(병목)의 대역을 아는 
방법은 계속 처박는 수 밖에 

 AIMD 



TCP or L4 
전세계 어느 컴퓨터로나 
데이터를 빨리 그리고 

깨지지 않게 보낼 수 있다.  
 



Computer Networking 
A Top-Down Approach Featuring the Internet 

 James F. Kurose and Keith W. Ross 

tail drop vs.  
random early drop vs. 

any others 
 

네트워크에서의 의도적 간섭은 

언제 얼마나 허용되어야 하는가? 

밥 칸 & 빈트 서프(1974) 
NCP를 싹 엎어서 TCP를 
제안함 



ports 
 
공존을 허용하는 비밀 병기 
 

(src ip, src port, dest ip, dest port) 

그림 출처: http://www.tcpipguide.com/free/t_TCPIPProcessesMultiplexingandClientServerApplicati-2.htm 



 
 
 
 

 
 
 
 
 
 
 

주거니 네트
워크
카드 

 
9.9.9.9 

1.1.1.1 

1.1.1.1 

 
 
 
 

1.1.1.1 

받거니 D 



+ port # 
여러 대의 컴퓨터에서 

여러 개의 응용 프로그램이 
동시에 서로 통신을 해도 

꼬이지 않는다. 
 



L4는 e2e 

L4 
 

L3 
 

L2 
 

L1 



폴 모카페트리스(1983) 
hosts 파일 관리를 분산
시키자. 

HOSTS.TXT 



+ DNS 
상대방의 IP 주소 대신 
이름을 알면 통신을 
할 수 있게 되었다. 



그림 출처: http://inteldigitalreport.com 

그림 출처: http://binarydissent.com 

zeroconf 



DHCP 

브로드캐스트 주소 DHCP 서버 있나요? 

DHCP 발견 

당신의 IP는 X.X.X.X이고 게이트웨이는… 

DHCP 제시 

브로드캐스트 주소 

알려주신 IP 주소 등 설정 정보 쓸래요  

DHCP 요청 

브로드캐스트 주소 

궁금이의 맥 주소 

궁금이의 맥 주소 

궁금이의 맥 주소 

그러세요 

DHCP 확인 

브로드캐스트 주소 궁금이의 맥 주소 



정보 보안 입문 



기밀성 

가용성 

무결성 



Confidentiality 

• 기밀성, 비밀성 

• 허가되지 않은 자에게  
정보가 노출되는 것을  
막는 것 

• 암호화 



무결성 
 자료의  
정확성과  
일관성을  
보장하는 것 



Availability(가용성) 

필요할 때 사용할 수 있도록 하는 것  vs. DDoS 공격 



 

디도스 공격의 꼴 



한국은 해커의 놀이터 



Authenticity 
어떤 자료, 거래, 통신,  
문서 등이 진짜라는 것을 
보증하는 것 (예, 사인) 진정성 



부인 방지 

• Non-repudiation 

• 거래의 일방이 그 거래가 있었다는 
사실을 부인할 수 없게 하는 것 

• 공인인증서를 이용한 은행 거래 

 



HOW? 
 

어떻게 보안을 해냄? 



평문 암호화 암호문 암호풀기 평문 



평문 암호화 암호문 암호풀기 평문 

공유키 암호화 = 대칭키 암호화 



공개키 암호화 = 비대칭키 암호화 

공개키 비밀키 



공개키 암호화 

응용 

Q1. 내가 내 비밀키로 어떤 문서를  
     암호화해서 게시판에 올린다면? 
 
Q2. 누군가 내 공개키로 어떤 문서를  
     암호화해서 게시판에 올린다면? 
 
Q3. 내 비밀키로 암호화한 문서를  
     누군가의 공개키로 암호화해서 
     게시판에 올린다면? 



해시브라운 

해시에서 원본 복구 불가! 
원본이 같으면 해시는 같다. 
 

응용 
암호는 해시로 저장해라! 
해시는 문서의 지문이다! 



해시 + 비밀키 =  

디지털 사인 



KEYS? 
 

키를 이용한 암호화? 



정말 오래된 
암호 기법 



스키테일 



로마 황제 줄리어스 시저의 암호 



Q1. 이들 암호의 단점은? 



바꿔 치기 기법 

모든 알파벳을  

각기 다른 규칙으로 

바꿔 치기 
 
26 x 25 x 24 x … x 2 x 1 가지 
그 중 하나를 내 KEY로 선택 



0 1 0 0 0 1 1 1 0 1 0 1 0 0 1 0 0 1 0 0 0 0 0 1 0 1 0 1 1 0 0 1 0 0 1 0 0 0 0 0 

 
0 1 0 0 0 1 1 1 0 1 0 1 0 0 1 0 0 1 0 0 0 0 0 1 0 1 0 1 1 0 0 1 0 0 1 0 0 0 0 0 …… 

R A Y 공백 G 



알파벳의 빈도 분포 



자리 바꾸기 기법 
 

스키테일의 부활 



공유키(대칭키) 암호화 

• 바꿔 치기 기법과 자리 바꾸기 기법을 뒤
섞어서 쉽게 풀지 못하게 만듬 

• 내가 입력한 키는 각 기법에서 사용할 변
환표를 선택하는 역할 

• 키가 같으면 변환표가 같고 변환표를 반대
로 적용하면 풀린다. 



공개키 암호화 

• 수학적 기초 

– 연산의 비대칭성 

• 예, 큰 소수 두 개를 찾아서 곱하기 

       vs. 곱으로 나온 숫자를 소인수 분해 하기 

• 두 소수의 곱으로 된 129자리 숫자를 소인수분해 
하는 데에는 1,600 대의 컴퓨터를 연결해서 8개월 
걸림 

 



RSA 공개키 알고리즘 

 

큰 소수 p, q를 구한다. 이 두수의 곱을 n 이라 할 때 
Ф(n) 과 서로 소인 e를 구하고 Ф(n) 모듈라 산수에서 
e의 역수인 d를 구한다. (그리고, p, q는 없애버린다.) 
 
임의의 수를 d제곱한 것을 e제곱하면 원래 수로 돌
아오므로 둘 중 하나를 공개키 나머지 하나를 비밀
키로 하면 된다. 
 
이 암호를 깨려면 p, q를 알아야 하는데 n을 알아도 
이 둘을 알아내는데 충분히 긴 시간이 걸리는 것이 
핵심. 



물감 섞기로 
이해하는 
공개키 
알고리즘의  
비밀 



창과 방패 
warning.or.kr 

방화벽 
tor, freenet, & … 

정보보안 기본 개념 



 

어떻게 이 화면이 나오는 걸까요? 



왜 우리는 
언니들을 

만날 수 없나? 

$ dig sora.net 
 
; <<>> DiG 9.8.1-P1 <<>> sora.net 
;; global options: +cmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 7406 
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0 
 
;; QUESTION SECTION: 
;sora.net.                      IN      A 
 
;; ANSWER SECTION: 
sora.net.               100     IN      A       69.197.27.194 
 
;; Query time: 210 msec 
;; SERVER: ???????????????????? 
;; WHEN: Sat Jan 11 17:09:52 2014 
;; MSG SIZE  rcvd: 42 
 
$ telnet  69.197.27.194 80 
Trying 69.197.27.194... 
Connected to 69.197.27.194. 
Escape character is '^]'. 
GET / HTTP/1.1 
Host: sora.net 
HTTP/1.0 302 Redirect 
Location: http://www.warning.or.kr 
 
Connection closed by foreign host. 
 

DNS 필터링 

IP 차단(필터링/redirection) 



간단한 proxy 기능으로 우회 가능 



방火벽의 
전형적인 
構成방식 

그림 출처: http://www.totalroute.net/cgi-web-hosting/CGI-Web-Hosting-Guidelines0080.htm 



방火벽의 
動作방식 



방화벽의 진화 그림 출처: http://enterprise.huawei.com/topic/2013_Firewall_en/index.html 

방화벽 공격기법 
Packet fragmentation 

Source porting 
Source routing 

Vulnerabilities in TCP/IP stack  
FTP PASV 

External(e.g. outsourced) systems 
Content (e.g. email–borne trojan horse) 

Man in the middle attacks  
(e.g. compromised DNS) 

출처: POL34CERT 

유생전(劉生展) 作, 현대 중국, <유비·관우·장비 삼 형제와 싸우는 여포> 



2014 
or 

1984 



인터넷에서의 익명성 
Tor 

Freenet 
I2P 

GNUnet 
nightweb 



못다한  
이야기 



그림 출처: http://danawa.com 

Public address vs. 
Private address 

NAT 

10.0.0.0/8 (255.0.0.0) 
172.16.0.0/12 (255.240.0.0) 
192.168.0.0/16 (255.255.0.0) 

127.0.0.1 해킹하지 마세요 ^^ 

ISP (ingress) filtering 



그림 출처: http://www.hznet.de/ipv6/mipv6-intro.pdf 

IP tunneling 
Triangular routing 
Binding update 



semantic overload 
IP address = Locator + Identifier 

 
스마트폰(WIFI+4G) : 같은 기계 다른 주소 
DHCP, NAT, proxy : 다른 기계 같은 주소 

Mobile IP / Multi homing : 같은 카드 다른 주소 

route aggregation 
efficiency vs. flexibility 

 
Provider independent address block 



평평한 인터넷 
Backbone vs. Google & CDN 

인터넷이 필요한지? 
facebook / kakao 

Goodbye hosts! 
computing  data  contents 
pull  push 

패킷? 
fiber 

25% 
북미 ISP의 총 트래픽중 ¼은 구글과 연결되는 것 
구글이 소모하는 전기는 원자력 발전소 1기 발전량의 ¼ 

많은 인터넷? 
clean slates / openflow 


