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가양동 ~ 양재천

가양동 ~ 양재천
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순서

•인터넷 차단의 문제

•인터넷 설계 원리와 동작 방식

•차단 및 회피 기술
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구글 검색 
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구글 검색 
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구글 검색 
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#3
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네이버 검색 
결과! #1
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네이버 검색 
결과! #2
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네이버 검색 
결과! #3
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네이버 검색 
결과! #4
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네이버 검색 
결과! #5
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Source: http://news.chosun.com/site/data/html_dir/2013/07/19/2013071901636.html

1413년 7월 25일 목요일

http://news.chosun.com/site/data/html_dir/2013/07/19/2013071901636.html
http://news.chosun.com/site/data/html_dir/2013/07/19/2013071901636.html


flneapps.co.kr

1513년 7월 25일 목요일



Source: http://news.inews24.com/php/news_view.php?g_serial=665394&g_menu=020300&rrf=nv
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Source: http://www.bloter.net/archives/114388
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Source: http://www.technologyreview.com/view/427413/how-china-blocks-the-tor-anonymity-network/
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Source: http://opennet.or.kr/trends/967#973
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Source: http://biz.chosun.com/site/data/html_dir/2012/08/08/2012080802278.html
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Source: http://www.itworld.co.kr/insight/64130
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인터넷 차단의 동기

•유해정보 차단

•인터넷 중독 예방

•특정 서비스(게임, 메신저 등) 차단

•보안 목적(정보유출, 해킹 방지)
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인터넷 차단의 규모

•개인: 유해정보, 중독방지

•기업: 정보유출, 해킹

•국가: 검열,  보안
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인터넷 차단의 종류

•물리적 연결 중단
(Disconnection)

•검열 또는 차단
(Filtering and 
Blocking)

•클라이언트 차단, 
콘텐츠 차단,
네트워크 차단 

정보서비스
제공자

이용자

회선서비스
제공자

Image Source: http://www.silerfamily.net/~fms/projects/webprimer/diagram1.png
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네트워크 차단 기술 
종류

종류 방식 및 특장점 우회방안 사용자 
인지 여부

DNS 필터링
가장 기본적 방법
해당 서버의 IP 요청을 차단
(예, 금융앱스토어 비판 사이트 차단)

네임서버 변경, 
프록시 서버 O

IP 차단
가장 기본적 방법
해당 IP의 데이터 입출입을 차단
(예, 이란/이집트 등 서비스 차단)

프록시 서버 O

트랙픽 분류
(QoS)

특정 프로토콜이나 포트를 선별적으로 차단
(예, mVoIP나 기업의 메신저 차단)

포트 변경, 
프록시 서버 O

쉘로우 패킷 감시 DPI의 경량방식, 패킷헤더에 기반해서 감시, 
대규모 트래픽 제어 가능 암호화 X

패킷 핑거프린팅 패킷의 헤더 외에 길이, 전송빈도, 특성을 분
석하여 감시 암호화 X

DPI/패킷 내용 감시
패킷의 내용까지 감시. 암호화된 패킷의 경
우에는 패킷 핑거프린팅 기법을 결합하여 분
석. 비용과 시간이 많이듬.

암호화 X
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주요 키워드

•DNS, 네임서버

• IP

•프로토콜(Protocol)

•패킷(Packet), 헤더(Header), 포트(Port)

•프록시(Proxy)

•암호화, 핑거프린팅 
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네트워크

Source: http://www-news.uchicago.edu/releases/06/images/060807.networks-2.jpg
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LAN
• Local Area Network, 근거리 통신망

Source: http://www.conceptdraw.com/How-To-Guide/picture/Computer-and-networks-Common-network-topologies.png
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WAN
•Wide Area Network, 광역 통

Source: http://what-when-how.com/wp-content/uploads/2011/08/tmp3912.jpg
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국내 백본 연결도

•
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프로토콜(Protocol)

* 인터넷에 연결된 각기 다른 
컴퓨터와 네트워크 장비들이 자료를 
주고 받기 위한 공통 약속
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인터넷의 표준 프로토콜
 TCP/IP

•인터넷에 연결하는 모든 컴퓨터, 네트워
크 장비는 TCP/IP를 지원

•TCP는 파일전송 프로토콜

•IP는 인터넷 프로토콜

•그외 UDP, ARP, FTP, HTTP, ICMP, 
PPP 등 다수
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인터넷 설계 원칙:
레이어링
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인터넷 레이어링 구성
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레이어와 프로토콜
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프로토콜별 역할 분산
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E2E 통신
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시연 #1 - E2E 통신
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패킷

•자료를 효율적으로 보내기 위해 자료를 조각냄

•조각낸 자료를 재조합할 수 있도록 각 조각마
다 헤더(header)라는 보조자료를 덧붙임

•이렇게 조각된 자료를 패킷(packet)이라 부름

자료

•얘는 몇 번째 자료예요(sequence)
•얘를 받는 쪽에서는 aaa 라는 프로그램이 처리해야 해요(port)
•얘의 출발지 주소는 bbb이고,(source address.)
•얘는 ccc라는 곳으로 가야해요.(destination address)

헤더
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패킷 전달 방식

HTTPMAC TCPIP HTTPMAC TCPIP

HTTPTCPIP HTTPTCPIP

HTTPTCP HTTPTCP

HTTP HTTP

Image source: http://www.computer50.org/kgill/mark1/TR47diagrams/f4.5a.png

Application

Transport

Internet

Link

Physical

TCP세그먼트

IP패킷

프레임

전기신호
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시연 #2 - 레이어링
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IP 주소

•인터넷에 접속하는 컴퓨터에는 모두 IP 주소가 있음

•네트워크를 통해 주고 받는 모든 자료에는 보내는 
쪽과 받는 쪽의 IP 주소 정보를 가짐
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IP 주소 구성

•32비트 이진수 집합

•32비트를 8비트 x 4묶음으로 분리

•묶음별로 256개 숫자 할당 가능 (0~255)

•범위: 0.0.0.0 ~ 255.255.255.255

•ipconfig 명령어로 확인가능 
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ipconfig

•네트워크 주소 정보
를 조회하거나, 
DHCP 동작을 제어
하는 명령

•명령행 옵션: 
/all, 
/release, 
/renew,
...
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IP 주소 관리

•전 세계 IP 주소 할당 관리는 
IANA(Internet Assigned Numbers Authority)가 하며, 
국내는 한국인터넷진흥원이 함

•IP 주소의 총수는 2^32, 약 40억개로 
부족한 상황 (공인 IP 주소)

•대안으로 IP  주소 클래스, 서브넷 마스
크 방식 등 사용 (사설 IP 주소)
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포트

•포트(port)는 컴퓨터에서 자료가 들어오고 나
가는 논리적인 출입구

•포트 번호를 사용하여 자료를 처리할 대상을 
구분함

•포트 번호의 범위: 0 ~ 65,535

•1에서 1,024까지는 공인(Well-known)번호
이며 IANA가 관리 (예) http - tcp/80, ftp - 
tcp/20&21, dns - udp/53

• (예) 짜장면 시키신 분? 피자 시키신 분?
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Source: http://ko.wikipedia.org/wiki/TCP/UDP%EC%9D%98_%ED%8F%AC%ED%8A%B8_%EB%AA%A9%EB%A1%9D
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DNS

• DNS = Domain Name System(Service,  
Server)

•기억하기 힘든 IP 주소를 의미있는 문자 주소로 
바꿔주는 시스템
(예) 메일 주소가 2219@119.205.242.165 라
면? 
홈페이지 주소가 213.218.197.125 라면?

• DNS를 제공하는 서버를 네임서버라고 함

• ISP가 제공하는 네임서버 외에도 OpenDNS, 
PublicDNS를 사용할 수 있다.
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Source: 한국인터넷진흥원, http://krnic.or.kr/jsp/dns/dnsInfo/dnsInfo.jsp
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DNS
동작원리

Source: http://arstechnica.com/tech-policy/2011/05/dns-filtering-absolutely-the-wrong-way-to-defend-copyrights/
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시연 #3

•DNS 검색 
도구 이용
dig 또는  
nslookup

•와이어샤크 
이용하여 패
킷 확인 
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root name server
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차단 기술 리뷰

종류 방식 및 특장점 우회방안 사용자 
인지 여부

DNS 필터링
가장 기본적 방법
해당 서버의 IP 요청을 차단
(예, 금융앱스토어 비판 사이트 차단)

네임서버 변경, 
프록시 서버 O

IP 차단
가장 기본적 방법
해당 IP의 데이터 입출입을 차단
(예, 이란/이집트 등 서비스 차단)

프록시 서버 O

트랙픽 분류
(QoS)

특정 프로토콜이나 포트를 선별적으로 차단
(예, mVoIP나 기업의 메신저 차단)

포트 변경, 
프록시 서버 O

쉘로우 패킷 감시 DPI의 경량방식, 패킷헤더에 기반해서 감시, 
대규모 트래픽 제어 가능 암호화 X

패킷 핑거프린팅 패킷의 헤더 외에 길이, 전송빈도, 특성을 분
석하여 감시 암호화 X

DPI/패킷 내용 감시
패킷의 내용까지 감시. 암호화된 패킷의 경
우에는 패킷 핑거프린팅 기법을 결합하여 분
석. 비용과 시간이 많이듬.

암호화 X
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IP를 다르게 = VPN
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The solution: 
a distributed, 
anonymous network

Tor 동작원리
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lee.yangpa@gmail.com

감사합니다!
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